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摘 要：Android 恶意应用数量的不断增加不仅严重危害 Android 市场安全，同时也为 Android 恶意应用检测工

作带来挑战。设计了一种基于 HTTP 流量的 Android 恶意应用行为生成与特征自动提取方法。该方法首先使用

自动方式执行恶意应用，采集所生成的网络流量。 然后从所生成的网络流量中提取基于 HTTP 的行为特征。 最

后将得到的网络行为特征用于恶意应用检测。实验结果表明，所设计的方法可以有效地提取 Android 恶意应用

行为特征，并可以准确地识别 Android 恶意应用。
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Abstract： Growing of Android malware， not only seriously endangered the security of the Android market， but also

brings challenges for detection. A generation and extraction approach of automatic Android malware behavioral

signatures was proposed based on HTTP traffic. Firstly， the behavioral signatures were extracted from the traffic

traces generated by Android malware. Then， network behavioral characteristics were extracted from the generated

network traffic. Finally， these behavioral signatures were used to detect Android malware. The experimental results show

that the approach is able to extract Android malware network traffic behavioral signature with accuracy and efficiency.
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1 引言

近年来，智能手机数量及其业务量发展迅速。 国内移

动数据服务商 QuestMobile 发布的 《2015 年中国移动互联

网研究报告》显示，截至 2015 年 12 月，国内在网活跃移动

智能设备数量达到 8.99 亿台， 其中，Android 操作系统占

70%左右 ［1］。 Android 系统代码的开放性以及 Android 智能

手机上存储的大量用户隐私信息， 使得 Android 平台成为

了众多恶意代码开发者的活跃地盘。

在已有的 Android 恶意应用检测研究中 ， 很多工作

都关注于提取系统层的行为特征 （system-level behavioral

signature）来对 Android 恶意应用进行检测，此类方法主要

分为静态分析和动态分析。 其中，静态分析的典型方法有

RiskRanker［2］和 Drebin［3］等。 RiskRanker 提出了一种基于代

码分析的主动检测策略 ， 检测当前 Android 市场中的

Android 应用， 并通过分析应用中是否存在危险行为来检

测恶意应用。该方法把危险行为分为 3 类：高危险、中危险

和低危险。 例如，一个应用如果被检测到存在 root 手机这

一行为，就会被定义为具有高危险行为的应用；如果被检

测到使用短信服务但是没有调用 onClick 这个方法， 就会

被定义为具有危险行为的应用 。 Drebin 设计了一个轻量

级、低开销、能实时在 Android 手机上检测 Android 恶意应

用的系统。 该系统从应用的 Manifest 文件、dex 代码等系统

层属性中选取了 8 个属性，并使用线性 SVM 算法 ［4］对实时

运行在 Android 手机中的应用进行分类， 从而实现检测恶

意应用的目的。然而，由于 Android 恶意应用制造者广泛使

用代码混淆和加密等技术，静态分析不能很好地处理这些

情况。因此，有些研究人员提出使用动态分析，该类型的方

法有 PUMA ［5］、TaintDroid ［6］ 等。 其中，PUMA 设计了一种

PUMA 脚本语言来自动执行、动态分析 Android 应用。 该脚

本语言通过使用 Android Monkey［7］并针对不同的应用控件

设定多个执行事件，比如点击按钮、拖拉屏幕等。该工具可

以在用于测试 Android 应用 bug、 广告欺诈检测 、 触发

Android 恶意应用恶意行为等多个工作中。 TaintDroid 提出

了使用动态污染分析变量层、方法层、消息层和文件层的

信息，用于检测隐私泄露方面的漏洞。

由于基于系统层行为特征的检测方法存在不易部署、

开销大等不足，基于网络流量行为特征的检测方法受到研

究人员的关注。 Wei 等人 ［8］对 27 个 Android 应用所产生的

网络流量进行分析，然而该方法通过手动的方式来执行应

用生成流量，不适用于大量 Android 应用的情况。 参考文

献 ［9］提出了一种 DNS 域名分析方法，来检测网络中存在

的 Android 恶意应用所产生的流量。 然而很多 Android 恶

意应用会经常变换 DNS 域名， 从而导致该方法检测率较

低。 Su 等人 ［10］提出了使用 HTTP 特征签名和时间关联度的

方法来识别 Android 应用。 该方法以特征签名为基础，通

过自定义的时间窗口来发现不具备特征签名的 HTTP

流，从而达到 Android 应用识别的目的。 Dai 等人 ［11］提出了

一种自动生成移动应用 HTTP 流量并从中提取特征字符

串对 Android 应用进行识别的方法 ， 然而并未对 Android

应用识别的准确率进行实验证明。 Xu 等人 ［12］设计一种名

为 FLOWER 的自动学习 Android 应用特征签名的系统。 该

系统通过观察同时出现的应用属性 ， 从 HTTP 头部文件

中学习特征签名 。 但是该系统并不能准确地识别网络

流量由哪个应用产生 ， 只能把网络流量产生的应用数

量范围限定在 5 个以下。 因此，不适用于 Android 恶意应

用的检测。

本文设计了一种针对 Android 恶意应用的 HTTP 行为

特征自动生成与提取方法，解决上述工作存在的不足。 在

Zhou 等人的研究工作 ［13］中发现，大部分的 Android 恶意应

用都是通过 HTTP 与外部服务器进行通信，并执行恶意活

动，比如隐私窃取、下载恶意代码等。 因此，本文重点关注

Android 恶意应用产生的 HTTP 流量， 并从中提取基于网

络流量的行为特征。 不同于已有研究中所提取的端口或

者主机域名等网络特征 ，本文所提取的网络特征包括流

量的五元组、HTTP 头部文件中的主机域名、HTTP 请求方

法和 URI 等，可以准确地捕获到 Android 恶意应用的网络

行为。

所提出的方法首先自动地执行 Android 恶意应用并捕

获其所产生的网络流量；其次，解析所捕获的网络流量数

据，提取出相应的 HTTP 流的行为特征 ；随后对所提取的

HTTP 流的行为特征进行聚类， 并合并具有重叠元素的特

征； 最后得到一个由 HTTP 流行为特征所组成的 Android

恶意应用网络流量行为特征的特征库，并将该特征库用于

Android 恶意应用检测。 实验结果表明，本文提出的方法可

以有效地从 HTTP 流量中提取 Android 恶意应用的行为特

征，并准确地检测 Android 恶意应用。

2 行为特征提取方法设计

设计并实现了一种自动执行 Android 恶意应用， 并从
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图 1 Android 恶意应用网络行为特征自动提取框架

图 2 自动执行模块流程

所生成的网络流量中提取行为特征的方法。该方法通过提

取网络流量中的 HTTP 流的行为特征来检测 Android 恶意

应用。 首先调用 Android 的测试工具（比如 Monkey 等）的

程序接口（application programming interface， API）来自动执

行 Android 恶意应用，并使用 TCPDUMP［14］捕获应用在运行

过程中生成的网络流量。 随后，对捕获到的网络流量数据

中的 HTTP 流的行为特征进行提取，并通过聚类算法对提

取到的行为特征进行聚类和合并 。 最后建立一个基于

HTTP 流的 Android 恶意应用网络流量的行为特征库 ，用

于 Android 恶意应用检测工作。 图 1 是本文方法的框架。

2.1 自动执行

由于手动执行 Android 恶意应用会造成时间和精力的

大量浪费 ［8］，因此使用 Android 自动测试工具 Monkey 所提

供的自动执行功能来解决这个不足。 Monkey 是 Android 中

的一个命令行工具，可以运行在模拟器或实际设备中。 它

向系统发送伪随机的用户事件流（如按键输入、触摸屏输

入、手势输入等），以实现对正在开发的应用程序进行压力

测试。 由于 Monkey 所提供的自动操作 Android 应用的事

情都是随机产生的，无法根据应用中不同的控件类型而生

成相对应的操作事件， 导致一些 Android 恶意应用的网络

行为无法被触发。 针对这个不足， 本文所设计的方法在

Monkey 的基础上增加了如何根据不同的 Android 应用控

件类型生成相对应的自动操作事件。自动执行模块的工作

流程如图 2 所示。 图 2 由 4 个组件组成，分别是事件模拟

器、路径生成器、控件识别器和流量捕获。

2.1.1 事件模拟器

该组件基于 Android 的测试工具 MonkeyRunner ［15］的

API 设计实现，主要实现两个功能：一是连接 Android 设备

（如 Android 智能手机或模拟器）， 自动安装和卸载所需要

运行的应用，并启动需要采集流量的应用；二是向 Android

设备发送应用操作事件，比如点击按钮、拖拉屏幕等，并返

回执行应用的状态。 根据控件识别器所提供的不同控件类

型生成不同的操作事件， 保证 Android 恶意应用可以被正

常地执行。

2.1.2 控件识别器

该组件基于 Android另一个测试工具 Hierarchy Viewer［15］

的 API 设计实现， 主要功能是识别当前 Android 设备上显

示的界面中所定义的控件类型，比如按钮、文本框等，并发

送给事件生成器，以便事件生成器根据不同类型的控件生

成不同的应用操作事件。

2.1.3 路径识别器

该模块调用 Hierarchy Viewer 所提供的 API 进行设

计，主要功能是识别当前手机或者模拟器屏幕显示的界面

（activity），并获取该 activity 上所有控件的信息（如控件名

称、ID、是否可点击等），从而为事件生成模块提供控件信

息生成相应的执行事件。 典型的 Android 应用包含一个或

多个 activities。一个 activity 可以被看作一个容纳了很多控

件元素的容器，如按钮、列表、文本框等。 不同的 activity 之

间都是执行这些控件进行转换。

一个 Android 应用包含一条或多条可执行路径， 执行

路径不同可能触发不同网络行为，从而导致产生的流量具

有不一样的属性。因此，为了识别 Android 应用的可执行路

径， 提出一个基于深度优先搜索的可执行路径识别算法，

即深度优先识别算法 （depth-first identification algorithm）。

该算法是基于传统的深度优先遍历树算法， 根据 Android

应用的特点进行改进得到的。 该算法最初把一个 Android

应用启动时首先出现在屏幕的 activity 作为根节点； 随后

对根节点的 activity 中控件进行点击， 当前 activity 就会跳

转到下一级节点 ， 一直重复这个过程直到跳转到某个

activity 上不存在可点击的控件或者点击后该 activity 不

再转换。 该算法则返回上一级节点的 activity 去寻找没有

点击过的控件进行点击。 那么从根节点到叶子节点的这

条路径就可以记录为 Android 应用的一条可执行路径。 深

度优先识别算法将详细介绍可执行路径识别的过程，如算

法 1 所示。
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算法 1 基于深度优先的路径识别算法

输入 Android 应用的操作界面；

输出 Android 应用执行路径；

（1） function DFI（|A|）

（2） for all activities Ai， Aj in |A| do

（3） change to activity Ai；

（4） DEPFIRSTIDENT （Ai）；

（5） end for

（6） end function

（7） function DEPFIRSTIDENTI （Ai）

（8） widgetset←GET_WIDGET（Ai）；

（9） for each widget in widgetset do

（10） if （widgetset.isclickable==TURE） then

（11） if（Ai→Aj）

（12） record this activity transition；

（13） DEPFIRSTIDENTI （Ai）；

（14） back to activity Ai；

（15） end if

（16） end if

（17） end for

（18） end function

在深度优先路径识别算法中， 首先从 Android 应用的

manifest 文件中提取应用启动时显示的 activity 名称 （比如

main activity），这些 activity 将作为可执行路径的起点。 然

后从这个起点开始执行算法（第 1～5 行）。 对于应用中的

每个 activity（Ai），算法都会提取其所有的控件的属性 （第

9 行）。 该算法将逐个判断每个控件是否可点击，如果该控件

可点击，则进行点击。 当发现当前 activity Ai 跳转到一个新的

activity Aj 时， 算法将在 Aj 上递归地调用 DEPFIRSTIDENT

函数，并记录这个转换。 该算法将以深度优先的形式执行

下去， 直到当面显示的 activity 中没有可点击的控件或者

点击可点击的控件后 activity 不再转换， 算法将跳转到上

一级的 activity，并重复前述的过程。

假设 Android 应用具有 N 个 activity。每个 activity 调用

DEPFIRSTIDENT 函数的次数是根据该 activity 中所定义的

可点击控件的个数来决定的，即 widgetset 所包含控件个数

W。 在执行一个 Android 应用时，DEPFIRSTIDENT 函数被

调用的次数应该是该应用所具有的可点击控件的个数，即

M=
N

k=1
∑Wk。 所以该算法的时间复杂度为 O（M）。

2.1.4 流量捕获

该组件是基于 TCPDUMP［14］设计实现的 ，主要功能就

是捕获 Android 恶意应用在运行时产生的网络流量， 并保

存为 pcap 格式文件，便于后续的分析工作。

2.2 网络行为特征提取

该模块通过对 Android 恶意应用运行时产生的网络流

量进行捕获、解析，并从中提取 HTTP 的行为特征。 将提取

的行为特征保存到 Android 恶意应用网络行为特征库中。

网络行为可以映射为多个不同的网络特征 ， 比如一个

Android 恶意应用可能访问一个或者多个命令与控制

（command and control，C&C）服务器，访问不同的 C&C 服务

器可能导致不同的网络行为，从而产生不同的网络流量行为

特征。 而根据 Zhou 等人的研究发现［13］，绝大部分的 Android

恶意应用都是通过 HTTP 和 C&C 服务器进行通信，。 因此，

Android 恶意应用的网络流量特征主要集中在 HTTP 流

中。所以本文将从 Android 恶意应用产生的 HTTP 流中提

取 Android 恶意应用的网络流量行为特征。 如图 1 所示，

该模块由 4 个不同的组件组成 ，接下来将详细介绍每个

组件。

2.2.1 流量解析

每一个被捕获的流量数据文件都包含一条或多条

HTTP 请求的信息。 由于受限于最大分段长度，很多 HTTP

请求被分割成多段进行传输。 因此，本组件需要把这些被

分割的段整合为一个整体。 本组件将根据网络流量属性中

的具有相同的源／目的 IP 地址和源／目的端口的流判断为

同一条流。HTTP 流整合完成后，提取如下的网络流量的属

性 ： {fid， srcIP， dstIP， srcPort， dstPort， host， method， URI，

header， isad， isalexa}。 其中，fid 表示 Android 恶意应用的识

别符 ，＜ srcIP， dstIP， srcPort， dstPort ＞分别表示源／目的 IP

地址和源／目的端口 ，host 表 示 所 访 问 的 服 务 器 域 名 ，

method 表示 HTTP 请求的方法，如 get 或者 post，URI 表示

HTTP 请求的统一资源定位符 ，header 表示 HTTP 头部信

息 ，isad 表示是否为广告库生成的流量 ，isalexa 表示是否

是正常流量。

2.2.2 流量聚类

为了更好地区分 Android 恶意应用的不同的 HTTP 行

为， 本组件将相似度较高的 HTTP 行为聚类到同一个簇

中。 聚类的原则是，基于 URI 相似度将具有相同的 HTTP

请求方法并具有相同或者相似的 URI 的 HTTP 流聚类到

同一个簇。 相似度的计算方法是基于 Jaccard index［16］进行
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图 3 ADRD 恶意应用的 URI

图 4 基于 HTTP 流量的 Android 恶意应用的行为特征格式

计算的，该模块对每一对 URI 进行 Jaccard 指标计算，如果

计算得到的 Jaccard 指标的值大于 0.6 （第 3.3 节详述 ），则

认为这两条流具有相似性，并可以聚类到同一个簇。

2.2.3 特征生成

HTTP 流的行为特征代表了 Android 恶意应用的网络

行为，该特征是由多个网络属性所组成的。 由于大多数的

Android 恶意应用都通过 HTTP 与外部服务器进行通信，因

此本组件重点关注于 HTTP 流的行为特征提取。 HTTP 流

的行为特征由 HTTP 请求流中的主机域名、请求方法和 URI

3 个部分组成。 其中，URI 又包括 URL 路径或者查询路径以

及查询的参数，这些元素可以映射为应用不同的网络行为。

图 3 通过一个名为 ADRD［17］的Android 恶意应用所产生的

HTTP 请求中所包含的 URI 为例子来更好地解释 Android

恶意应用的行为特征。

其中 ，page 表示该应用所访问的 URL 或者请求的资

源路径，f 表示应用所访问的具体页面或者请求具体的资

源文件类型，query 表示查询部分，k 表示查询的参数，υ 表

示查询参数的值。

该组件首先根据分隔符“？”把整个字段划分成两个子

字段，分别是请求页面字符串和查询字符串。 随后去掉查

询字段里面的查询参数值， 因为有些参数表示 Android 设

备的参数，比如 IMEI、屏幕分辨率等，对于不同的 Android

设备这些值是不一样的，但是并不能说明所产生的网络行

为不同。 最后，该模块从 URI 中提取出的 page 和 k 两类字

段 ， 与流量解析部分描述的其他网络属性共同组成了

Android 恶意应用的网络流量行为特征。

2.2.4 特征合并

在 HTTP 流量聚类后， 不同的簇中可能存在 HTTP 流

包含同样的或者相似的 URI，导致所提取的行为特征具有

一定的冗余性，增加后续检测工作的开销。 因此，本文对所

提取的行为特征进行合并。 假设有两个 URI，提取后得到

的字段集合分别用 S1 和 S2 表示。

S1： ／zsxh／*.aspx，type=， imei=，imsi=，area=

S2： ／zsxh／*.aspx， imei=，imsi=，ver=

从 S1 和 S2 可以看出， 两个字段集合的 page 部分是

完全一样的，而查询参数部分也具有一定的重合度。 因此

具有这样特征的行为特征字段是需要进行合并的。 合并的

方法就是对查询参数取交集操作 。 最后得到 S： ／zsxh／*.

aspx， imei=，imsi=。

经过上述 4 个组件提取了基于网络流量的 Android 恶

意应用的行为特征。 图 4 以 ADRD 和 DroidDreamLight［18］两

类恶意应用为例，展示了存储于特征库里面的最终行为特

征的格式。 本文将行为特征存储为类似于 Snort 规则的格

式，以便于部署到 Android 恶意应用检测工作中。

3 实验结果

3.1 实验数据集

使用两个不同的数据集， 第一个是美国北卡罗莱纳州

立大学提供的 Android malware genome project［13］中所提供的

Android 恶意应用数据集。 该数据集包括了来自 49 个不同

Android 恶意应用家族的 1 260 个恶意应用， 其中，1 171 个

恶意应用都会通过 HTTP 与 C&C 服务器进行通信。该数据
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表 1 数据集详细信息

数据集
恶意应用

数目／个
具有网络

访问／个
正常

运行／个
产生网络

流量／个

Genome 1 260 1 171 952 952

未知类型 118 107 96 96

表 2 流量分类统计信息

数据集
总共产生流

个数／个
恶意流

个数／个
正常流

个数／个
广告流

个数／个

Genome 26 889 3 804 10 936 17 189

未知类型 1 748 857 194 828

图 5 activity 覆盖率

集用于自动执行应用并从中提取 Android 恶意应用的网络

流量的行为特征。 第二个数据集是由 118 个未知类型的恶

意应用组成。该数据集用于验证所提取的行为特征的有效

性。 表 1 列举了两类数据集的详细信息。

由于大多数 Android 恶意应用都是通过在正常应用中

嵌入恶意代码的方式来生成的。 因此，在运行恶意应用时

会同时产生正常和恶意两类网络流量。为了更加准确地提

取恶意应用产生的网络流量的行为特征， 本文根据流量的

域名定义了一个白名单，该名单是由 Alexa［19］网站所提供的

世界上最流行的 500 个网站域名组成的。 在采集完网络流

量数据后先用该白名单过滤掉那些正常的网络流量。此外，

Android 应用还具有一个特点，即内嵌的广告库在应用运行

时也会产生网络流量。 因此这部分流量也需要在提取行为

特征之前过滤掉。本文同样建立一个广告名单，由 AdRisk［20］

中所提到的广告域名所组成 。 同样地在采集 Android 恶

意应用生成的网络流量时根据广告名单过滤掉广告流

量。 表 2 列举了过滤后的网络流量信息。

实验中，每个 Android 恶意应用都是在真实的 Android

智能手机上（系统版本 2.3.3）运行，每个应用运行 5 min。

此外，由于在自动执行过程中需要识别控件类型，该阶段

平均消耗的时间为 10 s 左右。

3.2 Android 恶意应用自动执行结果

通过使用 activity 覆盖率来验证本文所设计的 Android

恶意应用自动执行方法的有效性。 activity 覆盖率是指一个

Android 恶意应用在自动执行过程中执行的 activity 个数

占该应用总的 activity 个数的比例。 因为在 Android 恶意应

用中触发不同的 activity 可能导致不同的网络行为，从而生

成不同的 HTTP 流量。 所以在自动执行过程中如果可以执

行 Android 恶意应用所有的 activity，那么就可以从 HTTP 流

量中提取到可以完全表示该恶意应用网络行为的特征。 图5

列举了 5 个流行的 Android 恶意应用的 activity 覆盖率，并

和手动执行方法、使用 Monkey 随机执行方法进行比较。 这

5 个恶意应用分别来自 5 个不同的恶意家族 ， 分别是

AnserverBot、Basebridge、Beanbot、Geinimi 和 DroidKungfu。

从图 5 可以看出， 本文所设计的 Android 恶意应用自

动执行的方法和手动执行的方法在 activity 覆盖率上能达

到几乎一样的结果，只是在执行 Droidkungfu 这个 Android

恶意应用时 ，activity 覆盖率稍微差了一些 。 但是自动执

行方法不需要消耗人力和时间 。 此外 ，自动执行方法比

Monkey 随机执行的方法在 activity 覆盖率上要高出很

多。 这说明自动执行方法通过对所执行控件的类型进行

识别后生成相应的执行动作 ， 保证了 Android 恶意应用

可以不中断地执行 。 其中 ， 只有 Beanbot 恶意应用的

activity 覆盖率同另外两种方法一样 ，这是因为该应用只

包含 1 个 activity。 activity 覆盖率的结果也验证本文所提

出的方法可以有效地执行 Android 恶意应用 ， 尽可能多

地触发其网络行为 ，从而可以提取到更加全面有效的行

为特征。

3.3 特征提取结果

首先本实验验证 Jaccard 指标的阈值选取。 分别选取

Jaccard 指标为 0.2、0.4、0.6、0.8 进行 10 倍交叉验证的聚

类。 聚类的结果见表 3。

从表 3 可以看出 ， 当 Jaccard 指标从 0.2 增加到 0.6

时 ，聚类的准确率 、精准率 （precision）、召回率 （recall）和

F 值也随着增加 。 在 0.6 时达到最高值 ， 误判率随着降

低，在 0.6 时达到最低值。 当 Jaccard 指标继续增加到 0.8

时 ，聚类的准确率 、精准率 、召回率和 F 值有一定程度的

降低，而误判率有一定程度的增加。因此，在聚类 Android

恶意应用产生的网络流量时 ，Jaccard 指标选择为 0.6 可

以得到最优的聚类结果。
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表 3 不同 Jaccard 指标值的聚类结果

Jaccard 指标 准确率 误判率 精准率 召回率 F 值

0.2 0.851 0.149 0.858 0.851 0.852

0.4 0.937 0.063 0.878 0.937 0.906

0.6 0.989 0.011 0.989 0.989 0.989

0.8 0.974 0.026 0.972 0.971 0.972

数据集 流量解析 流量聚类 特征生成 特征合并

Genome 数目／个 26 889 3 804 660 623

簇数目／个 - 370 - 99

未知类型 数目／个 1 748 851 84 79

簇数目／个 - 64 - 11

表 4 Genome 和未知类型数据集特征提取结果

表 5 自动特征提取的时间开销分布

数据集
流量

解析

流量

聚类

特征

生成

特征

合并
合计

Genome 5 min 47 s 4.7 s 1.8 s 1.6 s 5 min 55.1 s

未知类型 29 s 1.4 s 1.1 s 1 s 32.5 s

表 6 聚类分析时间开销对比

方法 流量解析 流量聚类 总共

本文方法 5 min 47 s 4.7 s 5 min 51.7 s

参考文献［21］的方法 5 min 43 s 59 s 6 min 2 s

图 6 流行 Android 恶意应用家族行为特征数分布

表 4 列举了自动提取行为特征中每一阶段的结果 。

Android 恶意应用的网络流量的行为特征提取是根据第

2节所描述的方法进行提取的。

从表 4 的结果观察到 ，通过对 Genome 数据集中的

1 171 个 Android 恶意应用所产生的 HTTP 流量进行特征

提取，一共提取了 660 条基于网络流量的行为特征。 其中

经过合并后得到 623 条不同的行为特征， 并属于 99 个不

同的簇。 而未知类型的 Android 恶意应用数据集由于应用

个数远少于 Genome 的应用个数。因此，所提取的行为特征

也 远 少 于 从 Genome 数 据 集 里 面 提 取 的 特 征 ， 生 成

84 条行为特征 ，合并后只有 79 条 ，分别聚类到 11 个

不同的簇 。 表 5 列举了特征提取过程 中 每 一 步 所 需

要的时间开销 。

从表 5 的结果可以看出，在自动特征提取的过程中 ，

最为耗时的就是流量解析过程 ，两类数据集的流量解析

时间基本上占据了总体时间开销的 90%以上。 但是本文

提出的方法主要用于线下分析 ， 比如 Android 市场的应

用审核。 因此，分钟级别的时间开销应该是可以接受的。

在参考文献 ［21］中提出了对僵尸网络的 C&C 信道的

网络进行聚类分析。 该工作使用 X-means 算法对网络流量

属性（如数据分组个数等）进行聚类分析。 本实验将本文的

方法与参考文献［21］的方法在流量解析和流量聚类的时间

开销方面进行对比，以 Genome 数据集为例，结果见表 6。

从表 6 中的结果可以看出，两类方法在流量解析的时

间开销上相差不大，因为流量解析工作主要是流量属性的

提取，这两种方法都是使用同样的流量解析方法。 但是在流

量聚类阶段，本文方法的时间开销远低于参考文献［17］的方

法。 这是因为本文的聚类方法是通过预先设定的 Jaccard

指标值来判断两条流量是否具有相似度，并归类到同一个

簇中。 而参考文献［21］的方法需要经过多次迭代后才能把

具有相似属性的网络流量归类到同一个簇。 因此，本文的

流量聚类的方法能更加快速地把具有相似属性的网络流

量进行聚类。

图 6 以 8 类流行的 Android 恶意应用家族为例， 展示

了行为特征提取后各个家族所对应的行为特征数目。 从图6

中观察得到， 从 Android 恶意应用生成的 HTTP 流中提取

到的行为特征数目要多于 Android 恶意应用的数目。 这是

因为一个 Android 恶意应用一般具有多种不同的网络行

为， 比如窃取不同的隐私数据、 接收 C&C 服务器的命令

等。不同的网络行为映射为不同的行为特征。因此，行为特

征的数目要多于应用的数目。
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图 7 本文方法和参考文献［10］方法的比较结果

表 8 Android 应用检测结果

特征类型
检测到的恶意

应用数目／个
误判为恶意

应用数目／个

通过名单过滤

提取的特征

32 5

未通过名单过滤

提取的特征

32 21

表 7 行为特征验证结果

Android 恶意应用家族 恶意应用数目／个

Anserverbot 13

ADRD 3

Basebrige 6

DroidKungfu 50

Plankton 10

DroidDreamLight 4

其他 10

3.4 Android 恶意应用检测

首先通过使用从 Genome 数据集里面提取到的行为特

征，对未知类型的数据集中的 Android 恶意应用进行检测，

并判断它们分别是属于哪些 Android 恶意应用家族。 检测

结果见表 7。

从表 7 中观察到，未知类型的数据集中一共正常运行

了 96 个恶意应用，并成功地判断出 86 个恶意应用分别所

属的恶意应用家族。还有 10 个恶意应用没有成功判定，是

因为行为特征提取的数据集中没有包含这些恶意应用家

族。将在未来的工作中继续扩大数据集，争取包含更多的恶

意应用家族， 从而提高 Android 恶意应用的行为特征提取

质 量 。 此 外 ， 在 未 知 类 型 的 Android 恶 意 应 用 中 ，

DroidKungfu 恶意应用的数量是最多的。 该恶意应用可以入

侵 Android 手机存在的漏洞，并躲避目前杀毒软件的检测。

其次， 为了验证白名单和广告名单对 Android 恶意应

用特征提取的影响。 对未过滤的 Android 恶意应用产生的

网络流量按照前述方法进行特征提取，并使用这类特征和

从过滤后的 Android 恶意应用中提取的特征一起对一个由

100 个从第三方市场下载的 Android 应用组成的数据集进

行验证。 该数据集通过 VirusTotal［22］的验证发现一共存在

37 个 Android 恶 意 应 用 和 63 个 Android 正 常 应 用 。

VirusTotal 是一个提供在线检测 Android 恶意应用的网站，

其中集成了 40 多个商业反病毒软件。 最后，根据两类特征

的检测结果见表 8。

如表 8 所示， 根据两类不同的提取特征都从 37 个恶

意应用中检测到 32 个。 但是通过白名单和广告名单过滤

所提取出来的特征仅仅误判 5 个正常应用为恶意应用 ，

而未通过白名单和广告名单过滤所提取的特征误判 21 个

正常应用为恶意应用。 该结果说明了通过白名单和广告

名单过滤后所提取的特征更加能反映 Android 恶意应用

的网络行为特征，在实际检测中具有较高的准确率和较低

的误判率。

最后，为了验证本文方法的有效性，本实验将对比本

文的方法和参考文献 ［10］所提出的 Android 应用识别的方

法进行恶意应用检测的精准率和召回率，实验数据集使用

未知类型中的 96 个 Android 恶意应用。 其中，精准率和召

回率的计算式如下所示：

precision= TP
TP+FP

，recall= TP
TP+FN

（1）

其中，TP 表示检测的成功率，FP 表示检测的误判率，

FN 表示检测的漏判率。 比较结果如图 7 所示。
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从图 7 可以看出， 在检测 6 个不同 Android 恶意应用

家族中的恶意应用时，本文方法在精准率和召回率两个指

标上均能达到 90%以上，而参考文献 ［10］的方法在这两个

指标上只能达到 80%左右的程度。 这是因为参考文献［10］

中的方法主要通过特征签名和时间窗口来生成网络行为

特征，这样会导致把一些不属于该应用的流量误判为该应

用所生成的网络流量，导致精准率和召回率有所降低。 此

外，在 ADRD 和 DroidDreamLight 两个恶意应用家族上，本

文的方法和参考文献［10］的方法具有相同的精准率和召回

率。 这是因为这两个家族的应用数目较少，变种应用也较

少，所以具有较高的精准率和召回率。

4 结束语

针对 Android 恶意应用提出了一种基于 HTTP 流的

自动网络流量行为生成与特征提取的方法。 首先介绍如

何设计自动执行 Android 恶意应用的方法来解决手动执行

方法中存在的耗时耗精力的不足 ；其次 ，通过对捕获到

的网络流量进行流量解析 、聚类 ，特征生成和合并等操

作 ，提取到基于 HTTP 流的 Android 恶意应用行为特征 。

在实验阶段 ，使用两类不同的数据集对本文所设计的

提取方法进行验证 。 实验结果表明 ，本文的方法不仅

能 有 效地提取 Android 恶意应用的 HTTP 流量的行为特

征 ， 并且所提取的特征可以准确地识别未知的 Android

恶意应用。
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